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Sommaire 
J'ai choisi ce sujet pour mon travail de Bachelor car il est vraiment d'actualité et nous 
concerne tous. De plus, il permettra de comprendre la perspective de la cybersanté4 
suisse.  
Une première partie traitera des lois suisses dans le domaine de la santé. Ensuite, un 
état des lieux de ce qui existe en Suisse ainsi qu’à l’étranger offrira un aperçu des 
pratiques dans le monde médical et des avantages et des inconvénients des systèmes 
utilisés. Enfin, un chapitre sur la sécurité expliquera le fonctionnement de la 
cryptographie et les différents moyens de chiffrement évoqués dans les précédents 
chapitres. 
Dans un premier temps, mon idée était axée sur la sécurité des données médicales; au 
fil des jours, j'ai constaté que ce point n'était pas le plus important mais que c’était la 
mise en commun des projets sur la cybersanté qui posait problème et était au cœur du 
sujet. J’ai donc changé le titre initial qui était « La sécurité des données médicales » 
en « La Cybersanté et la sécurité des données médicales ».  
Pour réaliser ce mémoire, j’ai effectué d’importantes recherches documentaires à l’aide 
d’Internet, en restant prudente face à l’infobésité que propose le web. De plus, j’ai dû 
définir chacun des termes utilisés pendant mes recherches car même les personnes 
familiarisées avec ce domaine se contredisent les unes des autres. 
Pour la recherche documentaire, j’ai dû être très vigilante concernant les informations 
trouvées sur le net car un grand nombre de sources proviennent d’auteurs inconnus, 
ce qui ne garantit pas leur fiabilité. 
Les sites Internet suisses offrent de nombreuses informations qui souvent ne sont pas 
traduites en français. J’ai donc dû également faire un travail de traduction. 
Un autre aspect délicat à relever a été la tendance qu’ont les gens à franciser le jargon 
anglophone touchant l’univers informatique et médical. Des appellations différentes 
étaient données à des projets similaires. Il a fallu structurer les informations et éliminer 
celles qui étaient identiques pour ne pas me perdre. 
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Dans le cadre de ce travail, j'ai obtenu un rendez-vous avec un informaticien des HUG, 
le Professeur Christian LOVIS, qui m’a expliqué le système employé à l’hôpital ainsi 
que ceux utilisés en Suisse. De plus il m’a donné des sources de sites Internet 
« fiables », c’est-à-dire des sources professionnelles donc sûres. J’ai ensuite rencontré 
un autre informaticien de l’UNIGE5, Monsieur Franco SERENA, qui a créé l’application 
administrative des patients pour la section de médecine dentaire de l’Université de 
Genève aux HUG. Plusieurs de mes connaissances travaillant dans le domaine de la 
santé ont aussi bien voulu répondre à mes questions concernant leur point de vue sur 
la cybersanté et la sécurité des données médicales. 
Ces divers contacts m’ont amené à une meilleure compréhension du projet et m’ont 
permis de me diriger vers des informations fiables concernant mon travail.  
Dans ce travail de mémoire, je m’adresse autant à des informaticiens qu’à des 
personnes du corps médical ou à un public non familiarisé dans ces deux domaines; 
les mots techniques et les acronymes utilisés sont répertoriés dans un lexique et un 
glossaire à la fin du document. 
Pour conclure, je n’apporte pas de solution mais souhaite dresser un état des lieux de 
ce qui existe. Il permet de mettre en lumière la manière dont une stratégie de 
cybersanté et de sécurité des données peut être instaurée. Mon opinion sur le sujet est 
la suivante : je suis favorable à la mise en place d’une stratégie de cybersanté et la 
sécurité des données ne m’inquiète pas, pour autant qu’elle soit bien gérée et donc la 
vigilance est de mise.  
                                                            
5  Université de Genève 
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« Les ordinateurs ne sont pas fiables, les hommes le sont encore 
moins. À l’origine de chaque erreur attribuée à l’ordinateur, on 
trouve au moins deux erreurs humaines, dont celle qui consiste 
à accuser l’ordinateur. » 
Loi de non-fiabilité de Gibbs 
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Introduction 
L'objectif de ce travail a pour but de découvrir ce qui existe en matière de cybersanté 
et de la sécurité qui en découle, d'analyser l’existant et son développement dans le 
futur.  
Dans notre société, l’informatique est devenue incontournable. Le domaine de la santé 
n’y échappe pas et la sécurité des données médicales constitue un enjeu majeur. En 
Suisse et à l’étranger de nombreux projets sont à l’étude; on constate à ce jour qu’il est 
difficile de changer les habitudes des gens, que les coûts de la mise en œuvre des 
projets constituent un obstacle, enfin que la sensibilité des données ne facilite pas leur 
réalisation. 
Le but d'un système de cybersanté est de permettre l’accès à des données 
regroupées, mises à jour et fiables. Cependant, les différences linguistiques en Suisse 
ne facilitent pas la mise en commun de projets informatiques. 
Le nombre élevé à ce jour de tels projets et d'idées prouve bien que le domaine 
médical ne peut plus se passer des technologies de l'information pour améliorer la 
qualité des soins et en réduire les coûts. L'article 41 de la Constitution fédérale stipule 
que toute personne en Suisse doit pouvoir bénéficier de soins. La population 
augmentant, il faut donc penser à améliorer les processus de gestion de la santé, ce 
qui plaide en faveur d’une informatisation du secteur médical. 
Par ailleurs, on parle de davantage de transparence dans les coûts de la santé et de 
tarifs plus bas pour les médicaments; pour atteindre ces objectifs, l’utilisation des 
nouvelles technologies de l’information est indispensable. La population elle-même 
utilise de plus en plus Internet pour s’informer sur les sujets de la santé et, par 
conséquent, il devient nécessaire d’offrir les meilleurs renseignements car tous les 
sites consultés ne sont pas fiables. 
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1. Le secret médical 
Toute entité de soins est soumise au secret médical. Le secret médical pourrait en fait 
s'appeler le secret du patient car lui seul est maître de ses informations. Seul son 
autorisation donne droit au personnel médical de transmettre ses données. Cependant, 
le consentement est implicite pour l'échange entre des personnes du corps médical 
pour autant que les informations concernent le traitement. Voici quelques articles du 
code pénal suisse qui concernent ce sujet : 
 
1.1. Violation du secret de fonction 
Art. 320 CPS6 
« 1. Celui qui aura révélé un secret à lui confié en sa qualité de membre d’une 
autorité ou de fonctionnaire, ou dont il avait eu connaissance à raison de sa 
charge ou de son emploi, sera puni de l’emprisonnement ou de l’amende. 
La révélation demeure punissable alors même que la charge ou l’emploi a pris 
fin. 
2. La révélation ne sera pas punissable si elle a été faite avec le consentement 
écrit de l’autorité supérieure. » 
Source : http://www.admin.ch/ch/f/rs/311_0/a320.html 
 
1.2. Violation du secret professionnel 
Art. 321 CPS6 
« 1. Les ecclésiastiques, avocats, défenseurs en justice, notaires, contrôleurs 
astreints au secret professionnel en vertu du code des obligations, médecins, 
dentistes, pharmaciens, sages-femmes, ainsi que leurs auxiliaires, qui auront 
révélé un secret à eux confié en vertu de leur profession ou dont ils avaient eu 
connaissance dans l’exercice de celle-ci, seront, sur plainte, punis de 
l’emprisonnement ou de l’amende. Seront punis de la même peine les étudiants 
qui auront révélé un secret dont ils avaient eu connaissance à l’occasion de leurs 
                                                            
6  Code Pénal Suisse 
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études. La révélation demeure punissable alors même que le détenteur du secret 
n’exerce plus sa profession ou qu’il a achevé ses études. 
2. La révélation ne sera pas punissable si elle a été faite avec le consentement 
de l’intéressé ou si, sur la proposition du détenteur du secret, l’autorité supérieure 
ou l’autorité de surveillance l’a autorisée par écrit.  
3. Demeurent réservées les dispositions de la législation fédérale et cantonale 
statuant une obligation de renseigner une autorité ou de témoigner en justice. » 
Source : http://www.admin.ch/ch/f/rs/311_0/a321.html 
 
1.3. Le devoir de discrétion 
« De façon générale la relation soignant patient peut être vue comme un contrat 
de mandat au sens du code des obligations (art. 394 ss CO7) 
Ceci impose aux soignants un devoir de fidélité (art.398 al. 2 CO7) dont découle 
un devoir de discrétion. » 
Source : http://www.unil.ch/webdav/site/fbm/shared/psyleg/secret_medical_et_ethique_9p.pdf (p.1) 
 
1.4. Serment d'Hippocrate 
Hippocrate, médecin de la Grèce antique, est l'un des plus grands personnages de 
l'histoire de la médecine. Le serment d'Hippocrate est considéré comme l'un des 
premiers écrits sur la protection des données. Le secret médical a été constitué au fil 
du temps à partir du texte suivant : 
« Je jure par Apollon médecin, par Esculape, Hygie et Panacée, par tous les 
dieux et toutes les déesses, et je les prends à témoin que, dans la mesure de 
mes forces et de mes connaissances, je respecterai le serment et l'engagement 
écrit suivant : 
…  
                                                            
7  Code des Obligations 
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1.6. Les assurances maladies 
En Suisse, on différencie l'assurance de base (LAMal) et l'assurance complémentaire 
ainsi que toutes autres assurances privées. Le médecin, avec l'accord du patient8 peut 
fournir à l'assurance de base toutes les informations dont elle a besoin pour effectuer 
le remboursement de la prestation. Il en est de même pour le remboursement des 
soins avec l'assurance complémentaire. (Voir Annexe 1 - p.102 pour la facture). 
La facture du médecin doit être complète, ce qui veut dire que l'assureur doit pouvoir 
établir son calcul par rapport aux données écrites. Les diagnostiques figurent sur la 
facture mais sous forme de codes. Un code "U" peut être demandé par le patient, et 
seul le médecin-conseil de l'assurance sera autorisé à l'interpréter; ou bien le patient 
peut exiger que la facture soit directement envoyée à ce médecin-conseil mais 
n'importe qui ayant accès à cette liste de codes est capable d’en comprendre le sens. 
(Voir Annexe 2 - p.103). 
Le patient doit donner son accord de façon explicite et écrite pour donner les 
informations à l'assurance privée. La LAMal dit que l’assurance ne peut pas refuser un 
patient. 
  
                                                            
8  Accord implicite 
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2. Qu'existe-t-il en Suisse ? 
De nombreux projets ont vu le jour mais peu ont abouti. Les idées et les ambitions ne 
manquent pas mais le coût et la sécurité posent quand même problème car la santé 
est un domaine où l’on ne peut pas se permettre d'avoir des fuites… l'enjeu est trop 
grand. 
Chacun souhaite avoir une santé suisse qui ne forme qu’un seul réseau, que nos 26 
cantons n’en fassent plus qu’un dans le domaine médical. Pour que cela devienne 
possible, il faut mettre en place des stratégies, des protocoles communs et une 
sécurité irréprochable. 
A l’heure actuelle, nous avons des dispositifs qui permettent l’échange de données 
médicales; il s’agit d’entités ici et là qui sont certes très compétentes mais ne travaillent 
pas ensemble. Les HUG utilisent des applications entre leurs différents départements 
et unités de soins. Le SIM (Service d’Informatique Médicale) qui fait partie du 
département d’imagerie et des sciences de l’information médicale, travaille sur la 
recherche de l’informatique médicale et crée des logiciels. Des DBA 9 (Data Base 
Administrator) gèrent l’administration des droits d’accès aux données. 
La section de médecine dentaire de l’Université de Genève a son propre logiciel géré 
par des administrateurs qui attribuent des droits différents à des catégories de 
personnes : par exemple, un étudiant ne pourra pas accéder aux mêmes informations 
qu’un chef dentiste ou que la comptable. Cependant, le programme n’est pas relié à 
Internet et ne sera pas intégré au projet de mise en commun, du moins pas pour le 
moment, ce qui enlève le « poids » de la sécurité des données bien qu’en interne elle 
puisse tout autant poser problème. 
 
   
                                                            
9  Administrateur de base de données 
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2.1.1. Clientèle des TrustCenters 
 
Tableau 1  
Données de clientèle10 TC (TrustCenter) 
 
TrustCenter  Cantons  Nombre 
Ctésias  FR, GE, JU, NE, VS  1'914 
GallOnet  AI, AR, GL, GR, SG, TG  769 
hawatrust  ZH  629 
medkey  LU, NW, OW, SZ, UR, ZG  556 
PonteNova  BE, SO  1'480 
syndata  BL, BS, SO  715 
TC Aargau  AG, SO  618 
TC Thurcare  AI, AR, GL, SG, SH, TG  349 
TC ticino  TI  305 
trustmed  ZH  815 
ZüriDoc  ZH  507 
Total   8'657 
Vue d'ensemble au 30.09.06 
Source : http://www.newindex.ch/f/aktuelles_kundenstand.asp 
2.1.1.1. Ctésias 
Ctésias est le TrustCenter des cantons romands. Cette entreprise est spécialisée dans 
la collecte et l'analyse de données. Plus de 3 millions de factures sont analysées 
chaque année. Elles peuvent être transmises aux assurances au format XML11. 
 
   
                                                            
10  Médecins privés, cabinets médicaux, hôpitaux… 
11  Langage informatique de description de documents en le structurant de façon standard  
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2.1.2.3. Que faut-il pour utiliser TrustX ? 
Il faut un client ASAS-HIN (voir 2.3 - p.24) qui garantit l'authentification de l'émetteur 
des données ainsi que le cryptage end-to-end (S/MIME)14 (voir 4.5 - p.77), l'identité des 
patients et les images électroniques des factures. 
 Un abonnement à HIN (voir 2.3 - p.24) 
 Un des systèmes d'exploitation suivants : 
 Windows : « Windows 2000 », « Win XP », « Windows Vista »  
 Mac : à partir de « OS X 10.3 »  
 Une connexion Internet ADSL15 
Source : http://www.trustx.ch/f/system_datenanlieferung_1.asp 
 
2.2. NewIndex 
NewIndex a créé le concept des TrustCenters. Son objectif est de contribuer d’une part 
à l’amélioration de la transparence du système de santé par des projets concrets et, 
d’autre part, à l’exploitation des données médicales afin d'optimiser la qualité et la 
rentabilité du système de santé suisse. NewIndex est par ailleurs un centre de 
compétences et de prestations dans le domaine des statistiques et de l'analyse des 
données de la communauté médicale de notre pays. L’entreprise a saisi l'opportunité 
d'instaurer la parité des données grâce aux TrustCenters. 
 
2.3. HIN 
Health Info Net est une plateforme extranet sécurisée du domaine de la santé en 
Suisse. Il joue le rôle d’autorité de certification pour la distribution de clefs publiques 
(voir 4.4.7 - p.74). Le HIN est un centre de calculs et de technologie de sécurité. Il 
propose aux professionnels de la santé suisse une communication par e-mail 
sécurisée et conforme à la protection des données. Les abonnés sont donc en 
mesures d'envoyer des données sensibles telles que le dossier d'un patient, des 
                                                            
14  Protocole de sécurité d’envoi d’e-mail 
15  Connexion « haut débit » 
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 Services de soins à domicile 
 Laboratoires 
 Caisses maladie 
 TrustCenters 
 Centres de facturation 
 Pharmacies via le réseau OVAN 
 Pharmacies de vente par correspondance 
 Organisations professionnelles 
 Sociétés cantonales de médecins et sociétés spécialisées 
 
Le service de radiologie des HUG, de l’hôpital cantonal de Lucerne ainsi que la clinique 
de StephansDorm à Saint-Gall utilisent maintenant aussi HIN pour partager les radios 
des patients. 
2.3.1. ASAS 
ASAS (Arpage Security and Access Services) est un système de sécurité adopté par 
la plateforme HIN. Il utilise des normes de sécurité connues. 
 
ASAS : 
 Génère des clefs publiques et privées selon l'algorithme RSA (voir 4.4.7.2 - p.75) 
 Gère les clefs publiques et les certificats selon la norme X.50916 (voir 4.7.1 - p.74) 
 Propose un tunnel SSL à 168 bits (voir 4.4.6.2 - p.74) 
 Autorise un cryptage “end-to-end” à 1'024 bits et le (S/MIME) (voir 4.5 – p.77) 
 Accepte les signatures digitales (S/MIME) 
 Authentifie les personnes en ligne OCV (Online Certificate Validation) 
 Supporte le Single-Sign-On (SSO) (voir 4.6 - p.77) 
 
Son infrastructure utilise les clefs publiques PKI (voir 4.4.7.1 - p.74) qui sont gérées sur 
le serveur ASAS. Seul l'utilisateur connait sa clef privée (voir schéma p.76).  
                                                            
16  Norme sur les certificats d'authentification 
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Explication du schéma précédent : 
1. Le médecin veut obtenir des informations d’un patient à travers le réseau, il passe 
par le contrôle d’accès ACS. 
2. L’ACS vérifie le certificat en ligne (OCV) en regardant dans le serveur ASAS la clef 
publique PKI (voir 4.4.7.1 – p.74). 
3. Si tout est correct, l’ACS accède aux ressources Internet. 
4. Les informations demandées par le médecin lui parviennent directement. 
 
Il est possible de conclure deux abonnements par client. Le premier sera uniquement 
utilisé par le médecin et le deuxième par l'équipe du cabinet médical, et par 
l'administration pour l'envoi des factures aux TrustCenters, pour la commande de 
médicaments etc. Ce deuxième abonnement ne permet pas de correspondre avec 
d'autres cabinets pour l’obtention d’informations sur des patients. Ainsi la sphère privée 
du patient est garantie entre lui et son médecin. 
 
2.3.2. HIN MailGateway 
HIN MailGateway est une passerelle pour l’envoi d’e-mail; elle est proposée aux clients 
tels que les hôpitaux et les laboratoires. Ce service offre : 
 Une paire de clefs avec l’algorithme RSA (voir 4.4.7.2 - p.75) pour crypter et 
décrypter les mails et les pièces jointes. 
 Une signature numérique (voir 4.7 - p.78) qui permet l’authenticité et l’intégrité 
des données. 
 Un certificat électronique avec la norme X.509 (voir 4.7.1 - p.78). 
 Le protocole S/MIME (voir 4.5 - p.77). 
HIN MailGateway se trouve dans la zone démilitarisée (DMZ)17. La connexion en 
dehors de la plateforme extranet est protégée par ASAS (voir 2.3.1 - p.26) et SSL (voir 
4.4.6.2 - p.74). 
 
                                                            
17  Sous-réseau isolé par un Firewall entre le réseau interne et externe 
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2.6.1. Publifocus 
Le Publifocus, aussi appelé PubliForum ou focus group, est une méthode participative 
qui a été développée par le centre d’évaluation des technologies suisses TA-SWISS. 
Elle sert à intégrer des citoyens à des prises de décisions politiques dans le domaine 
de la technologie. 
Un Publifocus a été organisé avec pour thème « eHealth et le dossier électronique du 
patient ». Quatre groupes ont été formés. Un groupe de francophones, un de 
germanophones, un d’italophones et un dernier groupe constitué de représentants du 
domaine de la santé. Un questionnaire leur a été soumis à l’avance avec les thèmes 
du débat animé par des professionnels. 
Le but de ce Publifocus était de connaître les différents points du vue des futurs 
détenteurs du dossier électronique. 
Le principal point que l’on peut retenir de ce Publifocus est que les avantages 
concernant le dossier électronique du patient sont bien plus présents que les risques 
liés à la sécurité. 
Le fait que l'e-banking utilise ce genre de technologie nous fait constater que cela 
rassure les participants de ce débat. Les banques arrivent bien à assurer les données, 
alors pourquoi pas avec les données des patients ? Tout repose sur une bonne gestion 
des garde-fous mais cela relève des décisions des politiciens. 
« Le but du hacker est de faire virer l'argent d'un compte en banque sur le sien, 
je ne vois pas quelle utilité il aurait à pirater mon dossier électronique, ma santé 
ne l'intéresse pas » relève un participant du Publifocus. Un autre n'est pas tout à 
fait du même avis. « Même des codes que l'on considère comme inviolables, le 
sont pourtant... » 
Certaines personnes un peu plus sceptiques relèvent le fait que la sécurité ne peut pas 
être assurée à cent pour cent, mais autant dans l'informatique que dans d’autres 
domaines. 
 
2.6.2. Objectifs pour le dossier électronique du patient 
Un Planning a évidemment été réalisé avec des objectifs pour chaque phase. 
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Figure 18  
Planning du dossier électronique du patient 
 
 
 
Objectif A1 :  
« D’ici à fin 2008, les normes d’un extrait électronique du dossier médical 
personnel, contenant les informations nécessaires au traitement, sont définies. 
Les conditions pour l’introduction sont décrites. » 
Une pré-phase du dossier électronique est envisagée, elle consiste à mettre quelques 
données sur ce dernier et de voir comment cela se passe avant de demander au 
personnel médical de le remplir entièrement. 
 
Objectif A2 :  
« La carte d’assuré est introduite en 2009 (avec les options facultatives pour 
les données médicales personnelles). » 
 
 
Objectif A3 :  
« A partir de 2009, les cantons peuvent réaliser des essais-pilote en matière de 
cybersanté sur la base de la carte d’assuré. » 
 
 
Objectif A4 :  
« D’ici à fin 2010, tous les fournisseurs de prestations disposent de 
l’authentification sécurisée et de la signature électronique juridiquement 
valable – celles-ci sont utilisées pour l’échange électronique de données. » 
La carte professionnelle de santé pourrait faire l’objet d’un moyen sûr et légal d’assurer 
l’authentification des échanges de données. 
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Objectif A5 :  
« Début 2012, l’authentification sécurisée est établie pour toute personne 
résidant en Suisse – avec une option pour la signature électronique 
légale. » 
La carte d’assuré pourrait rendre possible l’authentification sécurisée. Une clef d’accès 
serait donnée à chacun et la signature électronique pourrait être demandée. 
 
Objectif A6 :  
« D’ici à fin 2012, l’échange par voie électronique de données médicales entre 
les partenaires du système de santé est structuré et n’entraîne plus ni rupture 
de médias, ni pertes. Tous les hôpitaux de soins somatiques aigus, tous les 
réseaux de soins intégrés et au moins 50% des médecins libéraux ont adopté 
l’extrait électronique du dossier médical personnel qui comporte les 
informations importantes pour le traitement. » 
Cet objectif ne peut être effectué que si l’objectif A1 a été réalisé. 
 
Objectif A7 :  
« D’ici à fin 2015, toutes les personnes en Suisse peuvent, indépendamment du 
temps et du lieu, donner aux prestataires de leur choix l’accès électronique 
aux informations nécessaires à leur traitement ("dossier électronique du 
patient"). » 
Tiré du document : stratégie eHealth p.4 
 
2.6.3. Objectifs pour le service en ligne 
Trop d'informations sur la santé existent sur Internet et la population ne sait plus 
quelles sont les sources crédibles, c'est pourquoi l'Etat veut mettre en ligne des 
documentations et des recommandations sur le risque en matière de santé; les gens 
pourront alors les consulter en toute confiance. 
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Figure 19  
Planning du service en ligne 
 
 
 
Objectif B1 :  
« D’ici à fin 2009, on examine quelles normes de qualité dans la perspective d’un 
regroupement des informations en ligne relatives à la santé doivent être 
introduites. » 
 
 
Objectif B2 :  
« D’ici à fin 2010, les informations en ligne proposées par la Confédération, les 
cantons et les communes en matière de santé ainsi que par les organisations 
internationales sont accessibles sur un portail de la santé commun. » 
Comme il existe déjà des portails dans certains pays et même dans certains de nos 
cantons, cet objectif serait de les mettre en commun et d’offrir à la population un lieu 
de consultation; ils pourraient alors en toute confiance trouver les informations les 
concernant soit géographiquement soit linguistiquement. L’OMS19 serait raccordée à 
ce portail. 
 
Objectif B3 :  
« D’ici à fin 2012, les offres d’informations sur le portail de la santé répondent aux 
critères de qualité. Les fournisseurs de prestations privés peuvent se 
raccorder au portail. » 
 
 
 
 
 
                                                            
19  Organisation Mondiale de la Santé 
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accepteront d’avoir leurs données médicales dans une base de données centralisée ? 
Dans l’affirmative, le projet aura atteint un de ses objectifs. 
TA-SWISS a fait un sondage (Publifocus), au printemps 2008, auprès de plusieurs 
personnes choisies au hasard en Suisse pour savoir ce que pensent ces futurs 
détenteurs du dossier électronique du patient (voir 2.6.5 - p.35). Les thèmes sensibles 
discutés portaient sur le respect de la sphère privée du patient, la vulnérabilité des 
données et leur utilisation. 
Certaines personnes pourraient se sentir offensées de voir le médecin caché derrière 
son ordinateur et consulter ses données privées sur Internet au détriment d’un 
dialogue. 
Les résultats du sondage effectué par TA-SWISS apparaissent plutôt satisfaisants 
étant donné que les participants sont favorables au dossier électronique. Ils proposent 
même d’inclure toutes les informations médicales depuis leur naissance jusqu'à 
aujourd'hui. Ils ne se rendent sûrement pas compte du travail que cela nécessite mais 
cela au moins montre leur confiance. Le problème de la sécurité des données se 
trouve à un autre niveau, on craint que les assurances ou les employeurs abusent de 
cet accès. 
 
2.6.6. Dossier patient intégré (DPI) aux HUG 
Le DPI est le dossier médical des patients pour tous les HUG. Cet outil comprend 
plusieurs modules : module médical, infirmier ainsi que des modules spécialisés. Les 
données ne sont accessibles qu’au personnel médical des HUG et des profils sont 
définis. Un profil infirmier étudiant ne verra pas autant d’informations qu’un profil 
infirmier. Voir Annexe 4, page 108 pour la liste des profils et leurs droits d’attribution. 
La Figure 27 montre la page d’accès au DPI. Il faut évidemment une carte à puce pour 
pouvoir se loguer. 
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Partenaires : 
 450'000 citoyens 
 1'400 médecins privés 
 1'000 soignants à domicile 
 6'000 médecins et infirmiers dans les hôpitaux publics 
 51 établissements de long séjour 
 12 cliniques privées 
 150 pharmacies 
 10 laboratoires d’analyses 
 Physiothérapeutes, dentistes, spécialistes… 
 
2.6.10. Projets dans d’autres cantons 
Lugano a lancé un projet pilote en 2004 avec la carte de santé à puce électronique; 
cela a été une réussite à tel point que la protection des données n’a plus été au cœur 
du sujet. 
Saint-Gall va instaurer d’ici à 2010 l’échange de données électroniques des patients 
via un réseau entre les établissements du canton. 
Lucerne a mis en place l’échange de données électroniques entre les entités de soins 
du canton et d’autres hôpitaux ainsi que les médecins de famille. 
 
2.6.11. Standards et interopérabilité 
Des standards existent pour permettre l’échange de données de façon homogène et 
permettre l’interopérabilité entre les différents acteurs.  
2.6.11.1. HL7 
Health Level 7 (HL7) est un standard d’échange de fichiers médicaux. Le « 7 » signifie 
qu’il travaille au niveau 7 de la couche OSI21 (couche application qui accède aux 
réseaux). Le HL7 est aujourd’hui utilisé mais pour les applications intra-hôpitaux, 
                                                            
21  Modèle de communication entre ordinateurs selon la norme ISO 
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Access23 qui comporte des tables avec les codes CUMUL. Il est néanmoins interdit de 
créer ou de modifier un champ de la table et encore moins d’en détourner son sens. 
J’ai moi-même ouvert ce fichier et constaté que toutes les modifications, même 
involontaires, sont réalisables… 
« Le Centre Suisse de Contrôle de Qualité (CSCQ) ne formule aucune garantie 
et n'est engagé par aucune erreur ou omission dans la base de données CUMUL 
et écarte toute prétention à réclamation quant aux fonctions exprimées ou 
implicites des données, que leurs implications soient commerciales ou de toute 
autre nature. »  
2.6.11.5. LOINC 
Logical Observations, Identifiers, Names, and Codes (LOINC) est un répertoire, 
référentiel des analyses cliniques. 
Source : http://www.cumul.ch/4_dld_fr.htm 
 
2.7. Pour ou contre ? 
J’ai posé des questions à des connaissances travaillant dans le domaine médical et 
voici leurs avis sur le sujet. 
« Dans une partie des HUG, on utilise un dossier patient informatisé (DPI MI = 
Dossier Patient Intégré Module Infirmier). Tout l'hôpital n'est pas encore sur ce 
type de dossier mais c'est en train d'être généralisé. 
Pour des raisons pratiques, d'écritures et pour accéder aux données concernant 
un patient, je trouve le dossier informatisé super. Mais pour y accéder il faut 
un badge, muni d'une puce et on doit entrer ses initiales puis un mot de passe. 
En tant qu’infirmière, on a aussi accès au dossier médical informatisé. Il y a 
également un logiciel concernant les ordres médicaux informatisés, mais il n’est 
pas encore partout en vigueur dans les HUG. 
Par rapport à ceci, il faut savoir que tous les soignants sont tenus au secret 
médical et au respect de la confidentialité des données. (C'est dans la loi). Donc 
je n'ai pas peur pour la sécurité de ces données car elles sont exclusivement 
                                                            
23  Outil Microsoft de bases de données  
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réservées à l'équipe soignante, mais il est vrai qu'on a plus facilement accès aux 
dossiers de patients d'autres unités par exemple.» 
Laurence GROUX, infirmière aux HUG 
 
« Je travaille actuellement à la FSASD (soins à domicile). Lorsque je travaillais à 
l’hôpital de la Tour de Genève, nous n'avions pas le dossier informatisé. 
Actuellement tous nos dossiers patients sont avant tout sur support papier; nous 
ne sommes pas informatisés comme aux HUG par exemple. Nous avons tout de 
même ce que l'on appelle un Pocket PC, petit ordinateur qui nous permet 
d'établir et d'imprimer nos plans de soins pour chaque patient. Ce système est 
très sécurisé dans le sens où chaque infirmière possède un code personnel 
d'accès et que nous pouvons actualiser nos données qu'au bureau à l'aide d'une 
borne de synchronisation wifi24. 
Je pense que pour une question de rapidité administrative cette méthode est 
favorable, en tout cas j’y suis favorable. Quant à la sécurité des données, j'ai 
effectivement des doutes; lorsqu'on voit que des petits génies de 
l'informatique accèdent aux données top secrètes de Davos par exemple, 
cela me laisse sceptique... 
Pour ma part je pense qu'il faut garder deux systèmes de support : papier plus 
informatique. Mais les données écrites peuvent également être insécurisées en 
cas de vol de dossiers par exemple. Mais à mon avis cette dernière hypothèse 
est plus rare. Il me paraît plus évident de rentrer par effraction dans un système 
informatique. Donc il s'agit de savoir quelles données nous allons y mettre. » 
Lisa GAUTSCHI infirmière à la FSASD 
 
Quant à José Campos, médecin orthopédiste aux HUG, il est favorable au DPI 
(Dossier Patient Intégré) qu’il utilise déjà. Il trouve que c’est un gain de temps et 
d’énergie et la sécurité des données ne l’inquiète pas.  
  
                                                            
24  Connexion réseau sans fil 
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3. Qu'existe-t-il à l'étranger ? 
Les lois ne sont pas tout à fait les mêmes à l'étranger qu'en Suisse c'est pourquoi nous 
ne pouvons pas comparer les projets et les technologies qui se font hors de nos 
frontières. Je vais tout de même présenter ce qui existe ailleurs car cela arrivera peut-
être un jour ici. 
 
3.1. VeriChip 
VeriChip est une puce électronique, pas plus grande qu'un grain de riz (voir Figure 36), 
de la société Applied Digital, que l'on implante sous la peau comme les puces 
électroniques des animaux. Le composant a un identifiant unique de 16 chiffres qui 
peut être lu à distance avec un lecteur de données (voir Figure 37 et Figure 38). Cette 
technologie est basée sur le RFID (Radio Frequency Identification Devices), en 
français, dispositif d'identification par onde radio. 
Aux Etats-Unis, depuis 2002, il est possible de se faire implanter la VeriChip, cette 
puce électronique pour seulement 200$. Elle fonctionne comme nos GPS et nos 
portables, par antennes relais.  
Nous possédons tous une carte à puce RFID, elle se trouve sur notre carte de crédit, 
dans notre ordinateur... Certains magasins mettent ces « mouchards » sur leurs 
produits à des fins de marketing, par exemple, pour pouvoir gérer les stocks 
automatiquement ou étudier les habitudes des consommateurs. 
Certaines personnes disent qu'il y aurait un risque de manipulation du comportement 
du détenteur de la puce. Des études montrent que certaines impulsions peuvent par 
exemple toucher les neurotransmetteurs, ce qui aurait pour conséquence une possible 
manipulation dans des idées politiques ou autres. Par exemple, en intensifiant les 
ondes, on peut produire de l'adrénaline et de ce fait modifier un comportement, ou 
créer plus ou moins d'hormones et ainsi contrôler la natalité d'un pays. 
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Et la sécurité dans tout ça ? Google garantit les données par un mot de passe. Des 
chercheurs américains se sont penchés sur la question et ont remarqué des faiblesses. 
Google est connu pour ses problèmes de sécurité. 
La société Privacy International26 a mené une enquête durant 6 mois sur une vingtaine 
de sites Internet qui stockent des données personnelles et Google a fini dernier du 
classement. 
Tableau 3  
Analyse de Google par Privacy International 
Google  
Détails administratifs Privacy Matters, c/o Google Inc, 1600 
Amphitheatre Parkway, Mountain View CA 94043 (USA). 
Collecte et traitement 
des données 
Les adresses IP27 ne sont pas considérées comme des 
renseignements personnels. Google analyse les liens cliqués. 
Conservation des 
données 
Imprécis mais environ 18 à 24 mois. L’historique est conservé 
après cette période. 
Ouverture et 
transparence 
La politique de confidentialité est vague, incomplète et 
trompeuse. Les chartes n'expliquent pas le traitement des 
données détaillées des éléments ou des flux d'information. 
Repères éthiques Le mandat de la vie privée n'est pas inclus dans l'ensemble de 
la société. Les techniques et les technologies sont souvent 
déployées sans une consultation du publique. 
Contrôle des clients Les clients ont le droit de modifier les informations 
personnelles détenues par Google, mais ne peuvent pas 
supprimer l’historique.  
Navigation Certain services peuvent ne pas fonctionner sans l’activation 
des cookies28. 
L'amélioration de la 
vie privée ou l’invasion 
de l’innovation 
Utilise la publicité profilée selon les liens cliqués sur la page 
web. 
Évaluation initiale Surveillance complète du consommateur. 
Source : traduit de http://www.privacyinternational.org/issues/internet/interimrankings.pdf 
                                                            
26 Organisation de défense de la vie privée 
27  Numéro qui identifie un ordinateur connecté à Internet 
28  Fichiers textes qui recensent des informations sur la navigation sur site Internet 
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« Google n'est pas soumis aux vérifications de conformation à l'HIPAA (Health 
Insurance Portability and Accountability Act) qui permettent de s'assurer du 
respect de la confidentialité des données médicales personnelles. » 
Source : http://www.jbkempf.com/blog/post/2008/05/29/Gestion-des-dossiers-medicaux-par-Google-Health 
 
Bien qu’il soit de notre devoir de lire les termes d’un contrat, nous sommes nombreux à 
ne pas le faire et sommes donc dans notre tort. Analysons ci-dessous ce que dit 
Google et voyons si leurs conditions sont satisfaisantes. 
 
3.3.1. Traduction des conditions de Google Health 
« 3. Votre compte et l'utilisation de Google Health 
Vous devez fournir des informations d'enregistrement précises et complètes à 
chaque fois que vous utilisez Google Health. Vous êtes responsable de la 
sécurité de vos mots de passe et pour toute utilisation de votre compte. 
Vous devez immédiatement informer Google de toute utilisation non autorisée de 
votre mot de passe ou de votre compte. 
… 
Votre utilisation de Google Health et tout le contenu accessible par l'intermédiaire 
de Google Health doit se conformer à toutes les lois, règlements et ordonnances, 
y compris les lois concernant l'exportation de données ou de logiciels. Vous 
devez avoir au moins 18 ans pour utiliser Google Health. » 
 
« 4. L'utilisation de vos informations 
Si vous créez, transmettez ou affichez des informations médicales ou d'autres 
informations lors de l'utilisation de Google Health, vous devez seulement 
fournir les informations que vous possédez ou que vous avez le droit 
d'utiliser. Lorsque vous fournissez vos informations médicales par le biais de 
Google, Google vous donne une licence pour l'utilisation et la distribution en ce 
qui concerne Google Health et d'autres services Google. Toutefois, Google 
Health doit seulement utiliser vos informations dans la mesure permise par 
la politique de confidentialité de Google Health, le partage que vous avez 
autorisé, et la loi applicable. Google n'est pas une «entité visée» en vertu de 
l'assurance maladie et la portabilité Accountability Act de 1996 et les règlements 
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promulgués à ce titre ("HIPAA"). En conséquence, HIPAA ne s'applique pas à la 
transmission de l'information par Google Health à un tiers. » 
 
« 6. Le contenu et les services accessibles via Google Health 
… 
Google se réserve le droit de faire appel à des tiers. Pour l’utilisation d’un 
service spécifique, vous devez permettre au tiers (fournisseur de services), 
d'obtenir, fournir et/ou de modifier des informations médicales et d'autres 
informations de votre compte ou de partager vos informations avec le 
fournisseur de services. Une fois que vous acceptez d’activer un tiers 
fournisseur de services à accéder à votre compte, il doit pouvoir continuer à le 
faire jusqu'à ce que vous décidiez de désactiver l'accès. Ces tiers peuvent être 
des fournisseurs de soins de santé ou d'autres entités. Il est de votre seule 
responsabilité d'examiner et d'approuver chacun de ces services tiers 
avant de partager vos informations par le biais du site. 
… 
L’utilisation de ces services et la fiabilité de leur contenu se fait à vos 
risques et périls. Google ne peut pas être tenu responsable en cas de 
dommage survenant lors de l’utilisation de services tiers. » 
Source : traduit de  http://www.google.com/intl/fr-CH/health/terms.html 
 
3.3.2. Autorisation 
« J'autorise Google à partager les informations médicales figurant dans 
mon profil Google Health dans leur intégralité, avec les seuls entités et 
individus que j'ai désignés, dans le but de me prodiguer des soins médicaux et 
de partager mes informations avec les personnes de mon choix. 
Je comprends et j’accepte que cette autorisation permet la divulgation 
d’informations concernant ma santé, ou des traitements dont je fais l’objet, 
à des entités et des personnes que j'ai désignées; je suis conscient que 
ces données pourraient contenir des informations sensibles.  
… 
Je comprends et j’accepte que cette autorisation se rapporte également à 
tout document émis par un médecin ou un fournisseur de soins de santé 
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autres que le médecin ou le prestataire de soins qui a fourni le dossier à 
Google Health. 
Cette autorisation restera en vigueur et permettra la divulgation des informations 
en cours par Google dans le service de Google Health jusqu'à ce que je 
supprime entièrement mon profil dans Google Health ou révoque l'autorisation. 
… 
Je comprends que ma révocation ne s'applique pas aux actions que 
Google a déjà prises en rapport avec mon autorisation préalable. 
Je comprends et accepte que, outre les données que j'ai choisi de partager, 
Google ne peut divulguer l'information que dans les circonstances limitées 
décrites dans la politique de confidentialité de Google Health. » 
Source : traduit de http://www.google.com/intl/fr-CH/health/sharingauth.html 
 
3.3.3. Centre d'aide Google Health 
La suppression des données 
« Des copies des données stockées dans Google Health peuvent persister 
jusqu'à 30 jours après que les données aient été supprimées. Après ce délai, 
elles sont totalement supprimées. » 
Source : traduit de  http://www.google.com/support/health/bin/answer.py?answer=94515&topic=14631 
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4. La sécurité des systèmes d’information 
Dans ce chapitre, je souhaite aborder les sujets qui traitent de la sécurité et des divers 
protocoles énumérés dans les précédents chapitres. 
Avec la « sécurité des systèmes d’information » on cherche à protéger l'intégrité, la 
confidentialité et la disponibilité des données. Ces trois termes reviennent tout le 
temps dès que l’on parle de la sécurité. Pour sécuriser ces données on va procéder à 
des méthodes de chiffrement. 
Le but est que seules les personnes autorisées aient accès à l'information. Mais 
comment être sûr que le destinataire est bien le bon ? Pour cela, il existe plusieurs 
méthodes et algorithmes que je vais expliquer ci-dessous. On utilise aussi des 
certificats; il y a justement des « entités » ou tierces personnes morales qui sont 
accréditées pour certifier les canaux d'échanges. Ces certificats sont utilisés par 
exemple par les médecins et les unités de soins qui veulent transférer des informations 
confidentielles en « toute » sécurité. 
 
4.1. Politique de sécurité 
Pour instaurer une bonne politique de sécurité, il faut faire au préalable une analyse 
des risques. Son résultat permettra de mettre en place une politique de sécurité 
adéquate au système à protéger. Les objectifs de la sécurité informatique sont les 
suivants : 
Disponibilité :  
 Il s'agit de rendre les données disponibles à tout moment. 
Intégrité : 
 Les données que l'on reçoit doivent être celles que l'on croit recevoir et ne doivent 
pas avoir été altérées durant la transaction. 
Confidentialité : 
 Seules les personnes ayant droit à ces données doivent pouvoir y accéder. 
Non-répudiation : 
 La garantit qu'une transaction ne peut être niée. 
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Authentification : 
 Assure l'identité de l'utilisateur et garantit à l'interlocuteur que la personne en face 
est bien la bonne. 
 
4.2. Les hackers 
Qui sont ces personnes qui veulent attaquer un système informatique ? On les classe 
en plusieurs catégories. Il y a d’abord les curieux qui, intentionnellement ou non, 
s'introduisent dans un réseau et ont accès à des données confidentielles. Ils ne 
créeront généralement aucun dommage, ils aiment juste fouiller dans les affaires des 
gens. Ensuite, l'ingénieux, appelé « geek » dans le jargon informatique, est le 
passionné qui se prend pour un génie lorsqu’il réussit à craquer un réseau. Il n'a aucun 
intérêt pour les informations qu'il découvre mais ce qui l'intéresse c’est d’avoir réussi à 
y accéder. Enfin, le professionnel : on parlera de « taupe » car il agira à des fins 
commerciales ou frauduleuses, le terme exact de ses agissements s’appelant 
l’ingénierie sociale. Les menaces peuvent être structurées ou non, internes ou 
externes à l'entreprise. 
 
4.3. Les failles 
Les plus grands problèmes dans la sécurité informatique ne proviennent pas du 
piratage, ni des attaques ou des virus, mais sont le fait de l'être humain qui fait de 
mauvaises manipulations, perd des données importantes ou se fait voler son matériel. 
La sécurité au niveau purement informatique est généralement bonne mais l'utilisation 
que les gens en font la rend vulnérable. 
Souvent les gens inscrivent leurs mots de passe sur un bout de papier afin de ne pas 
les oublier mais, une fois écrits, ils deviennent accessibles à tout le monde. Sans parler 
des personnes qui utilisent le nom de leur animal, la date de naissance de leur enfant 
ou leur numéro de téléphone ! Bien que la sensibilisation aux utilisateurs soit faite, 
c’est encore trop souvent que l’on trouve des mots de passe si mal protégés. 
Une bonne campagne de sensibilisation peut réduire les problèmes de sécurité liés à 
l’erreur humaine. 
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 Vous êtes malades et votre patron a vraiment besoin d’un dossier qui se trouve 
dans votre ordinateur. Comme vous ne voulez pas vous déplacer et que vous lui 
faites confiance, vous lui donnez votre mot de passe… 
 Bien que cela soit interdit, vous installez un logiciel qui vous permet de chatter29 
avec vos amis… 
 Vous renversez votre verre d’eau sur votre ordinateur… 
 
L’incapacité ou la maladresse d’une personne devient malheureusement une 
menace bien qu’elle ne soit pas intentionnelle. 
Exemples au travail : 
 Ne voyant pas à quoi servent certains fichiers, vous décidez de les effacer… 
 Votre doigt glisse sur la touche « Delete30 » ou tout simplement vous faites une 
erreur de manipulation en envoyant le mauvais fichier à la poubelle… 
 Vous recevez un appel du technicien qui doit venir faire des réparations. Vous lui 
donnez l’architecture des locaux informatiques et des systèmes utilisés, pourtant 
aucun technicien n’avait été prévu… Cette méthode s’appelle « l’ingénierie 
sociale », il s’agit de se faire passer pour quelqu’un d’autre afin d’obtenir des 
informations confidentielles. 
 
Lois de non-fiabilité de Gibbs 
 « Les ordinateurs ne sont pas fiables, les hommes le sont encore moins. 
À l’origine de chaque erreur attribuée à l’ordinateur, on trouve au moins 
deux erreurs humaines, dont celle qui consiste à accuser l’ordinateur. 
 Tout système qui dépend de la fiabilité de l’homme n’est pas fiable. 
 La seule différence entre un imbécile et un criminel qui attaque un 
système réside dans le fait que l’action de l’imbécile est imprévisible et 
d’une plus grande envergure. 
                                                            
29  Discuter sur Internet 
30  Touche « Supprimer » sur un clavier d’ordinateur 
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 Il existe une quantité infinie d’erreurs non décelables, alors que le nombre 
des erreurs décelables est, ipso facto, limité. 
 Les investissements pour assurer la fiabilité augmenteront jusqu’à ce 
qu’ils excèdent le coût probable des erreurs... ou jusqu’à ce que 
quelqu’un exige que l’on fasse du bon travail. » 
Source : http://archimede.mat.ulaval.ca/guide/node109.html 
4.3.1.1. Comment s’en protéger ? 
En faisant des campagnes de sensibilisation pour tous les employés et une formation 
sur la bonne utilisation des logiciels et des procédures. 
Le CLUSIF (CLUb de la Sécurité de l’Information Français) est un club qui accueille 
des entreprises ou des collectivités pour agir sur la sécurité des systèmes 
d’information. Il propose des formations, des documents, notamment des rapports 
relatifs à la sécurité et beaucoup d’autres choses que l’on peut consulter sur leur site. 
Le CLUSIS (CLUb de la Sécurité de l’Information Suisse) est le partenaire helvétique 
du CLUSIF. 
Le CLUSIF a créé une méthode d’analyse des risques nommée MEHARI (MEthode 
Harmonisée d’Analyse de Risques). Elle peut s’adapter à toutes sortes d’entreprises et 
donc être utilisée pour mettre en place des parades.  
Le Computer Emergency Response Team (CERT) est un organisme qui s’occupe de 
centraliser les incidents et les erreurs informatiques et les rend accessible au publique. 
4.3.2. Cas de failles 
Un site Internet américain (dataloss db open security foundation) recense beaucoup de 
cas de failles qui se sont produits dans le monde. J’ai trouvé quelques exemples dans 
le domaine médical. 
Les cas sont répertoriés par dates et on peut s’apercevoir qu’il y en a tous les jours ! Ils 
sont classés par secteurs : business, éducation, gouvernement et médical. La source 
est soit inconnue, extérieure, intérieure, intérieure et malicieuse ou intérieure et 
accidentelle. Un logo précise le type de brèche. Ensuite des détails sont donnés sur le 
cas ainsi que la localisation. 
Un résumé précise si les données ont été retrouvées, en combien de temps, si des 
poursuites judiciaires ont été faites, qui a découvert la faille, quand et comment, etc. 
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4.4. La cryptographie 
La cryptographie vient du mot cryptologie, science du secret. Elle englobe 
l’arithmétique, l’algèbre, la théorie de l’information, etc. Le premier document chiffré 
date du XVIe siècle avant Jésus-Christ, il s’agissait d’une recette qui avait été gravée 
dans de l’argile. L’orthographe des mots et des voyelles avaient été changée. Elle a 
beaucoup été utilisée par les services secrets, par l’armée pendant les guerres avant 
d’être utilisée en informatique dans notre vie quotidienne. 
 
4.4.1. Exemples de cryptogrammes 
Ces méthodes sont dites de transpositions ou substitutions, cela signifie que les lettres 
sont permutées. Voici quelques exemples parmi beaucoup d’autres. 
 
Le carré de Polybe. Chaque lettre correspond à 2 chiffres. Le code se construit avec 
le chiffre vertical suivi du chiffre horizontal. 
 1 2 3 4 5 
1 A B C D E 
2 F G H I,J K 
3 L M N O P 
4 Q R S T U 
5 V W X Y Z 
Mot « Cryptogramme » crypté avec le carré de Polybe : 
Cryptogramme Æ 134254354434224211323215 
 
Le code Atbash était utilisé par les hébreux. Il consistait à inverser les lettres de 
l’alphabet. 
A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
Z Y X W V U T S R Q P O N M L K J I H G F E D C B A
Mot « Cryptogramme » crypté avec le code Atbash 
Cryptogramme Æ Xibkgljitiznnv 
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4.4.4. Chiffrement synchrone 
Les algorithmes de cryptage et de décryptage utilisent la même clef. 
 
4.4.5. Chiffrement asynchrone 
Le cryptage et le décryptage se font avec des clefs différentes. 
 
4.4.6. Cryptographie symétrique – à clef privée 
Chacun doit avoir la clef privée qui ouvrira le message mais pour cela il aura fallu au 
préalable procéder à un échange de clefs ce qui rend l'opération moins sûre. Cette 
méthode est très ancienne : à l'époque, les Américains transmettaient le message du 
lieu de rendez-vous aux alliés par le fameux téléphone rouge puis une valise était 
acheminée vers cet endroit et c'est là que l'information était échangée, comme ici la 
clef que l'on échange. 
 
4.4.6.1. AES 
L'AES (Advanced Encryption Standard) est un standard de cryptage symétrique et par 
blocs (de 128 bits). 
Avantage : 
 Calculs assez simples, donc transmission des données plus rapides. 
 Pas besoin de beaucoup de ressources mémoires. 
 Il peut être sous forme de logiciel ou matériel. 
 
Par ces caractéristiques, on voit qu'il convient tout particulièrement aux systèmes 
embarqués tels que les téléphones mobiles. 
Source : http://www.securiteinfo.com/cryptographie/aes.shtml 
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4.4.6.2. SSL 
Le SSL (Secure Socket Layer) est un protocole de sécurité qui utilise l'algorithme de 
chiffrement symétrique. Il assure trois objectifs de la sécurité informatique. La 
confidentialité, l'intégrité et l'authentification. Un avantage qu'il propose est sa 
transparence par rapport au protocole TCP32. Le SSL est beaucoup utilisé dans le 
monde entier. 
 
Les faiblesses du SSL 
Les clefs plus basses que 128 bits sont vulnérables aux attaques par force brute33. La 
vérification de certificats n'est pas très sévère avec le SSL c'est pourquoi la sécurité 
est assez faible. Le SSL est aussi susceptible aux attaques « man-in-the-middle ». 
Cette attaque consiste à avoir une tierce personne (un hacker) qui intercepte le 
message entre deux utilisateurs; elle peut le lire, le modifier ou insérer des informations 
sans que le destinataire ni l'expéditeur ne s’en rende compte.  
Source : http://www.securiteinfo.com/cryptographie/ssl.shtml 
 
4.4.7. Cryptographie asymétrique – à clef publique 
La cryptographie asymétrique utilise une clef publique. Elle est diffusée et permet de 
coder le message. Une clef privée ou secrète permet de décoder le message. 
L'expéditeur peut coder le message que seul le destinataire pourra décoder. 
 
4.4.7.1. PKI 
La PKI (Publique Key Infrastructure) permet la gestion de clefs publiques par des 
certificats numériques. C'est un ensemble de gestion de sécurité. L’infrastructure PKI 
propose plusieurs services : la publication, le renouvellement et la révocation de 
certificats. Elle publie la Liste des Certificats Révoqués (CRL) et s'occupe aussi de 
l'enregistrement, l'authentification et l'identification des utilisateurs. 
 
 
                                                            
32  Protocole de control de transmission 
33  Méthode qui consiste à tester toutes les possibilités pour trouver un mot de passe ou 
une clef 
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Plusieurs éléments composent cette infrastructure : 
 Autorité de Certification (CA)  qui signe les certificats (CSR) et les listes de 
révocation (CRL). 
 Autorité d'Enregistrement (RA) qui fait l’intermédiaire, l’interface entre le 
demandeur et l’autorité de certification. 
 Autorité de Dépôt (Repository) qui publie les certificats et les liste de révocation 
(CRL), elle s’occupe donc du stockage. 
 
4.4.7.2. RSA 
Une des méthodes les plus connues de chiffrement à clef publique est le RSA qui a été 
inventé en 1977 par Ron Rivest, Adi Shamir et Len Adleman. Il est utilisé dans de 
nombreux sites web ainsi que pour les cartes bancaires françaises. La clef publique est 
disponible pour toute personne voulant chiffrer des données. La clef privée est pour la 
personne ayant créé la paire de clefs (voir Figure 45). 
Source : http://www.bibmath.net/crypto/moderne/rsa.php3 
 
Le RSA est-il sûr ? 
Le RSA est utilisé depuis plus de 25 ans et n’a toujours pas réussi à être cracké car 
pour pouvoir le faire il faut factoriser le nombre « n » ce qui prend énormément de 
temps. Afin de garantir une plus grande sécurité, il faut choisir des clefs relativement 
grandes, au minimum de 1024 bits. Le plus grand nombre factorisé n’étant pas plus 
long que 663 bits, il reste encore une marge avant d’atteindre les 1024. Cependant une 
clef de 2048 bits ou davantage demeure la solution la plus sûre car il sera impossible 
de la décrypter… avant des décennies. 
En France, ce n’est que depuis 2004 que l’on peut utiliser des clefs de la longueur 
désirée; auparavant la limite était de 128 bits. L’armée voulant avoir la possibilité de 
cracker les clefs, elle n’autorisait pas l’utilisation de plus grandes. Ceci est toujours le 
cas aux Etats-Unis; la Suisse, quant à elle, n’a jamais été soumise à ces restrictions. 
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Figure 45  
Cryptographie asymétrique 
 
 
Alice génère 2 clefs, une publique (grise) qu'elle va envoyer à Bob et une clef privée 
(jaune) qu'elle garde pour elle. 
 
 
 
Bob va chiffrer le message avec la clef publique (grise) puis Alice déchiffre avec sa clef 
privée (jaune). 
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4.5. S/MIME 
Le RSA a développé le protocole S/MIME (Secure / Multipurpose Internet Mail 
Extensions) qui sert à renforcer la sécurité du courrier électronique. Il permet d'envoyer 
des signatures numériques même depuis un système d'exploitation Windows à un 
système d'exploitation totalement différent tel que Unix. Pas besoin d'installer d'autres 
logiciels pour recevoir les e-mails. Il utilise le principe du chiffrement à clef publique. 
S/MIME fournit aussi trois objectifs de la sécurité informatique : l'intégrité, 
l'authentification et la non-répudiation des données. 
 
4.6. Single-Sign-On 
L’authentification unique, en anglais Single-Sign-On (SSO) permet à un utilisateur de 
s'identifier une seule fois pour accéder à plusieurs applications informatiques. 
 
Avantage : 
 Simplifie la tâche de l'utilisateur, pas besoin de s'authentifier plusieurs fois, il y a 
donc moins de chance de confondre les mots de passe. 
 La gestion des mots de passe est plus simple à gérer. Le problème de la sécurité 
est souvent dû à l'être humain. Si l'on a beaucoup de mots de passe à gérer, on 
aura tendance à les écrire sur un bout de papier et ceci est l’une des nombreuses 
brèches que l'on peut trouver. 
 
Inconvénient : 
 L'annuaire est très sensible car il contient les identités de tous les utilisateurs. 
 Si une personne trouve le mot de passe, il aura accès à toutes les applications. 
 Les mots de passe doivent être souvent changés donc il y a un risque que les gens 
les notent ou ne s'en souviennent plus. 
 
Trois approches : 
Approche centralisée 
 Une base de données ou un annuaire pour tous les utilisateurs. 
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Approche fédérative 
 Chaque service gère les données de l'utilisateur qui peut donc posséder plusieurs 
comptes. Les informations sont cependant partagées avec les services partenaires. 
Approche coopérative 
 Chaque utilisateur dépend d'un partenaire et quand il cherche une information, il 
est authentifié par celui dont il dépend. Cette approche ressemble à la fédérative 
mais chaque partenaire a sa propre politique de sécurité. 
 
4.7. La signature numérique 
La signature numérique est un procédé qui permet d’assurer que l’émetteur du 
message est bien le bon et de vérifier son intégrité. Plusieurs conditions doivent être 
réunies dans ce but : l’identité de la personne qui a signé le document doit être 
retrouvable et véridique et ne peut pas être niée. Cette signature ne doit pas être 
falsifiable, modifiable ni réutilisable. 
. 
4.7.1. Norme X.509 
La norme X.509 est un standard de l'union internationale des télécommunications pour 
les infrastructures à clefs publiques sous forme de document électronique signé avec 
une empreinte digitale. Elle prouve l’identité de l’utilisateur auprès de l’autorité de 
certification et montre les droits de cet utilisateur ainsi que la validité de sa clef. 
Fonctionnement : 
Une autorité de certification donne un certificat qui lie une clef publique à un nom 
distinctif (e-mail ou nom de domaine). 
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4.7.2. Textes de loi suisse sur la signature électronique 
« Disposition légale 
Art. 2  Définitions 
1. Au sens de la présente loi, on entend par : 
a. signature électronique : données électroniques jointes ou liées 
logiquement à d’autres données électroniques et qui servent à 
vérifier leur authenticité; 
b. signature électronique avancée : signature électronique qui satisfait 
aux exigences suivantes : 
c. être liée uniquement au titulaire, 
d. permettre d’identifier le titulaire, 
e. être créée par des moyens que le titulaire peut garder sous son 
contrôle exclusif, 
f. être liée aux données auxquelles elle se rapporte de telle sorte que 
toute modification ultérieure des données soit détectable; 
g. signature électronique qualifiée : signature électronique avancée 
fondée sur un dispositif sécurisé de création de signature au sens de 
l’art. 6, al. 1 et 2, et sur un certificat qualifié valable au moment de sa 
création; 
2. clé de signature : données uniques telles que des codes ou des clés 
cryptographiques privées que le titulaire utilise pour composer une 
signature électronique; 
a. clé de vérification de signature : données telles que des codes ou des 
clés cryptographiques publiques utilisées pour vérifier une signature 
électronique; 
b. certificat qualifié : certificat numérique qui remplit les conditions de 
l’art. 7; 
c. fournisseur de services de certification (fournisseur) : organisme qui 
certifie des données dans un environnement électronique et qui 
délivre à cette fin des certificats numériques; 
d. organisme de reconnaissance : organisme qui, selon les règles de 
l’accréditation, est habilité à reconnaître et à surveiller les 
fournisseurs. » 
Source : http://www.admin.ch/ch/f/rs/9/943.03.fr.pdf (p.1 et 2) 
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« Section 3 Elaboration et utilisation de clés de signature et de vérification de 
signature 
Art. 6 
1. Le Conseil fédéral règle l’élaboration des clés de signature et de 
vérification de signature pouvant faire l’objet de certificats qualifiés au 
sens de la présente loi. Ce faisant, il veille à assurer un degré de 
sécurité élevé, conforme à l’évolution de la technique. 
2. Les dispositifs de création de signature doivent au moins :  
a. garantir que la clé de signature utilisée pour l’élaboration de la 
signature ne puisse pratiquement se rencontrer qu’une seule fois et 
que sa confidentialité soit suffisamment garantie; 
b. assurer avec une marge de sécurité suffisante que la clé de signature 
utilisée pour la création de la signature ne puisse être trouvée par 
déduction et que la signature soit protégée contre toute 
falsification par les moyens techniques disponibles; 
c. garantir que la clé de signature utilisée pour la création de la 
signature puisse être protégée de manière fiable par le titulaire 
légitime contre toute utilisation abusive. 
3. Lors de la mise en place du processus de vérification de la signature, il 
convient de veiller à ce que les exigences suivantes soient remplies avec 
une marge de sécurité suffisante : 
a. les données utilisées pour vérifier la signature correspondent aux 
données affichées à l’intention du vérificateur; 
b. la signature est vérifiée de manière sûre et le résultat de cette 
vérification est correctement affiché; 
c. le vérificateur peut, si nécessaire, déterminer de manière sûre le 
contenu des données signées; 
d. l’authenticité et la validité du certificat requis lors de la vérification de 
la signature sont vérifiées de manière sûre et le résultat de cette 
vérification est correctement affiché; 
e. l’identité du titulaire de la clé de signature est correctement affichée; 
f. l’utilisation d’un pseudonyme est clairement indiquée; 
g. tout changement ayant une influence sur la sécurité peut être 
détecté » 
Source : http://www.admin.ch/ch/f/rs/9/943.03.fr.pdf (p.4) 
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« Art. 14  Protection des données 
1. Les fournisseurs reconnus et les bureaux d’enregistrement qu’ils ont 
mandatés ne peuvent traiter que les données personnelles nécessaires à 
l’accomplissement de leurs tâches. Tout commerce de ces données est 
interdit. 
2. Au surplus, la législation sur la protection des données est applicable. » 
Source : http://www.admin.ch/ch/f/rs/9/943.03.fr.pdf (p.7) 
 
« Ordonnance sur les services de certification dans le domaine de la signature 
électronique (Ordonnance sur la signature électronique, OSCSE) 
Du 3 décembre 2004 (Etat le 21 décembre 2004) 
 
Art. 3  Clés de signature et de vérification de signature 
1. Pour pouvoir faire l’objet de certificats qualifiés, les clés de signature et 
de vérification de signature doivent avoir une longueur suffisante et 
mettre en œuvre un algorithme reconnu pour être à même de résister 
à des attaques cryptographiques durant la période de validité du certificat 
qualifié. 
2. L’office règle les détails dans les prescriptions techniques et 
administratives et fixe les exigences applicables aux dispositifs de 
création de signature. Il peut également fixer des exigences pour le 
processus de vérification de la signature. » 
Source : http://www.admin.ch/ch/f/rs/9/943.032.fr.pdf (p.1) 
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Mise en perspective 
Si nous résumons les chapitres précédents, nous nous apercevons que certaines 
solutions sont plus sûres que d’autres ou plus prometteuses. Vous pouvez déjà 
commencer à faire votre propre dossier médical avec Google Health ou attendre celui 
de la stratégie eHealth mais pour cela il faudra compter encore quelques années. Les 
moyens mis en œuvre sont disponibles, les infrastructures de communication, de 
certificats et les lois correspondent aux attentes que l’on peut avoir. Les HUG et leur 
principe de vitre brisée sont un bon exemple de procédure interne de sécurité; si des 
actions comme celles-ci sont définies pour tous les projets, nous sommes sur la bonne 
voie et la sécurité ne devrait plus être une préoccupation. On trouvera ci-dessous un 
tableau récapitulatif des différents projets et systèmes déjà en exploitation. 
 
Tableau 5  
Récapitulatif des projets et systèmes en exploitation 
 
 Fonction Sécurité et normes utilisées 
Niveau de 
sécurité 
HIN Plateforme de 
transaction 
sécurisée 
Joue le rôle d’autorité de 
certification Elevé 
ASAS Système de 
sécurité HIN 
 Cryptage  end-to-end 
 Norme X.509 
 OCV 
 PKI 
 RSA 
 S/MIME 
 Signature digitale 
 SSL 
 SSO 
Elevé 
HIN MailGateway Passerelle d’envoi 
de courrier 
électronique 
 Cryptage  end-to-end 
 Norme X.509 
 RSA 
 S/MIME 
 Signature numérique 
Elevé 
Authenticité 
Intégrité 
OVAN Réseau VPN  Firewall 
 SSO Elevé 
H-Net Plateforme de 
transaction 
sécurisée 
 SSL 
Elevé 
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Covercard® Carte d’assuré  Clef univoque sur la 
carte - encodée sur la 
bande magnétique 
 Norme X.509 
 SSL3 
Moyen - Bas 
Stratégie eHealth : 
 Dossier 
électronique du 
patient 
Dossier médical 
informatisé 
accessible via 
Internet 
 Base de données 
centralisée  
 Signature électronique Elevé 
Stratégie eHealth : 
 Service en ligne 
Portail de santé  
 
Stratégie eHealth : 
 Carte d’assuré 
Carte avec 
données médicales 
facultatives 
 Code PIN 
 Signature électronique 
en option. 
Moyen – Elevé 
Dossier Patient 
Intégré (DPI) 
Dossier médical 
informatisé des 
patients aux HUG 
 Carte à puce (SSO) 
 Principe de vitre 
brisée 
Elevé 
Carte 
Professionnelle 
Santé (CPS) 
Identifie le 
détenteur de la 
carte et ses droits 
 Signature numérique 
Elevé 
Projet e-Toile Entité qui permet 
l’accès aux 
données médicales 
de divers instituts 
de soins 
 Accès traçables 
 Cryptage 
 Décentralisé Elevé 
VeriChip Puce électronique 
sous-cutanée 
 RFID Moyen 
Carte Vitale Carte d’assuré pour 
les citoyens 
français 
 Carte à puce 
Bas 
Google Health PHR – Dossier 
personnel de santé
 SSO Moyen 
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Conclusion 
Par principe, nous sommes tous attachés à la confidentialité de nos données pour 
autant que des règles sûres soient mises en place. 
En résumé, de qui voulons-nous nous protéger sachant que les assurances ont accès 
à toutes nos données médicales ? Faut-il craindre quelque chose ou quelqu'un étant 
donné que le système actuel est déjà transparent ? La technologie informatique est-
elle plus dangereuse que toute autre forme de transaction ? 
Aujourd’hui il semble que la mise en place d’un système de cybersanté est devenue 
incontournable; bien sûr certains y verront toujours des inconvénients mais d’ores et 
déjà, pour la majorité des personnes, les avantages paraissent évidents. 
Le fait que certains se méfient de la question de la sécurité des données, à juste titre 
ou non, pourrait les empêcher de se confier à leurs médecins par peur que des 
informations les concernant circulent et soient interceptées. Cette crainte de la 
transparence pourrait affecter les diagnostics et les traitements. 
Un cas concret récent vient agrémenter mon mémoire et confirmer mon opinion sur la 
cybersanté. Un proche de ma famille a dernièrement consulté plusieurs médecins pour 
des problèmes respiratoires. Son médecin traitant l’a dirigé vers différents spécialistes, 
un pneumologue, un cardiologue; chacun de son côté a fait de nombreux examens et 
analyses, sans grands résultats. Après plusieurs malaises assez inquiétants, il a 
recontacté le pneumologue pour un rendez-vous urgent; la secrétaire a répondu qu’il 
rentrait de vacances et n’avait pas le temps de le recevoir. Le lendemain il a refait un 
malaise et c’est en hélicoptère qu’il est arrivé aux urgences des HUG aux soins 
intensifs. 
Dans la pratique, aux HUG les différents spécialistes investiguent pour trouver les 
causes et les données médicales sont instantanément coordonnées. Faut-il attendre 
d’avoir une attaque pour que l’on prenne notre santé au sérieux ? Il est prouvé que des 
informations immédiatement disponibles permettent un diagnostic plus rapide et 
constituent un gain de temps précieux surtout en cas de problème grave. Voilà 
pourquoi le dossier du patient que la stratégie eHealth veut mettre en place est très 
important, pour que des accidents de ce genre ne se reproduisent plus et que les 
médecins coopèrent ensemble.  
Pour terminer, mon opinion sur le sujet est la suivante : je suis favorable à la mise en 
place d’une stratégie de cybersanté et la sécurité des données ne m’inquiète pas, pour 
autant qu’elle soit bien gérée…la vigilance est donc de mise. 
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Glossaire 
ACS Access Control Service : Liste de contrôle des autorisations d’accès 
établie par l’hôpital et géré par le centre de calcul de HIN. 
ADSL Asymmetric Digital Subscriber Line : Raccordement numérique qui 
permet de s’abonner à une ligne téléphonique et de surfer sur 
Internet à haut débit. 
AES Advanced Encryption Standard : Technique de chiffrement à clef 
symétrique de longueur minimum de 128 bits. 
ASAS Arpage Security and Access Services : Système de sécurité utilisé 
par la plateforme HIN. 
CA Certification Authority : En français : Autorité de Certification. C’est lui 
qui signe les certificats et les listes de révocations. 
CDA Clinical Document Architecture : Document destiné à l’échange de 
type XML ou HL7 et pouvant être lu avec un navigateur Internet. 
CERT Computer Emergency Response Team : Organisme qui gère les 
incidents informatiques. 
CLUSIF CLUb de la Sécurité de l’Information Français : Club qui accueille des 
entreprises ou des collectivités pour agir sur la sécurité des systèmes 
d’informations. 
CLUSIS CLUb de la Sécurité de l’Information Suisse : Club suisse rattaché au 
CLUSIF. 
CO Code des Obligations : Règle la forme des contrats entre deux 
parties. 
Cookies Fichiers textes qui recensent des informations sur la navigation de 
l’internaute à des fins de marketing ou pour simplifier les prochaines 
visites d’un site en gardant par exemple la langue choisie. 
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CPS - HPC Carte Professionnelle de Santé, Health Professional Card, en 
anglais : Permet de s'identifier en tant que médecin. Elle garantie une 
authentification sans équivoque. 
CPS Code Pénal Suisse : Code pour punir des personnes morales ou 
physiques. 
CRL Certificate Revocation List : Liste de révocation des certificats volés 
ou perdus. 
CSR Certificate Signing Request : Demande de signature de certificat.  
Cybersanté Service de santé électronique. 
DBA Data Base Administrator : L’administrateur de bases de données est 
celui qui gère et donne les droits et l’accès aux données aux 
utilisateurs. 
DICOM Digital Imaging and COmmunications in Medicine : Standard de 
communication en imagerie médicale. 
DMZ DeMilitarized Zone : Zone démilitarisée qui se trouve entre le réseau 
interne et le réseau externe (Internet). Il est protégé par un firewall 
(coupe-feu). 
DPI Dossier Patient Intégré : Dossier médical informatisé aux HUG. 
E2E end-to-end : Cryptage de ”bout en bout”, cela signifie que la 
connexion est cryptée entre votre ordinateur et le serveur. 
e-banking Principe de traitement des opérations bancaires par Internet. 
eHealth electronic Health (cybersanté) : désigne «l’utilisation des 
technologies de l’information et de la communication (TIC) pour 
l’organisation, le soutien et la mise en réseau de tous les processus 
et partenaires impliqués dans le système de santé.» (Définition de 
l’Office fédéral de la santé publique OFSP). 
FSASD Fondation des Services d’Aide et de Soins à Domicile : Centre 
d’action sociale et de santé dans le canton de Genève. 
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Geek Terme utilisé pour décrire une personne passionnée voire même 
obsédée par le milieu informatique, la programmation, les jeux, les 
technologies…  
GPS Global Positioning System : Système de géolocalisation par satellite. 
Il a été développé par l'armée américaine et est mis à la disposition 
des gens pour un guidage routier ou aérien au moyen d'un boîtier et 
d'un logiciel de cartographie. 
Hacker Pirate informatique. 
HEG Haute Ecole de Gestion : Etablissement de formation supérieure 
reliée aux Hautes Ecoles Spécialisées de Suisse Occidentale (HES-
SO). Elle regroupe trois filières : Economie d’entreprise, Information 
documentaire et Informatique de gestion. 
HIN Health Info Net : Plateforme Extranet sécurisée dans le domaine de 
la santé. 
HIPAA Health Insurance Portability and Accountability Act : Loi étasunienne 
sur la protection des données médicales et sur la vie privée du 
patient. Les transactions électroniques et l’encodage des données 
ainsi que leurs intégrités, disponibilités et confidentialités. 
HL7 Health Level 7 : Standard d’échange de fichiers médicaux. 
H-Net Plateforme de transactions de données médicales. 
HON Health On the Net : HON est une organisation non gouvernementale 
(ONG) qui a été créée pour accroître la fiabilité et la qualité de 
l'information médicale sur Internet. 
HONcode Code de déontologie de Health On the Net : Est le plus utilisé et le 
plus ancien. Plus de 5'000 sites web certifiés l'utilisent dans 72 pays. 
HUG Hôpitaux Universitaires de Genève : Hôpital universitaire public basé 
à Genève. 
IP Internet Protocol : Adresse qui identifie un ordinateur ou autre 
composant (imprimante, routeur) connecté à Internet. Elle se 
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présente sous cette forme : 192.168.1.55 Les chiffres sont compris 
entre 0 et 255 et sont séparés par des points. 
LAMal Loi sur l'Assurance Maladie : Réglemente l'assurance maladie 
obligatoire en Suisse. 
Log Est un fichier qui garde l’historique des manipulations faites sur un 
ordinateur. C’est comme un journal de bord où l’on peut retrouver la 
trace de qui à fait quoi, quand et où. 
LOINC Logical Observations, Identifiers, Names, and Codes : Répertoire 
référentiel américain des analyses cliniques. 
LPD Loi sur la Protection des Données : Protéger la personnalité et les 
droits fondamentaux en donnant aux personnes la possibilité de 
savoir si des tiers disposent d’informations privées à leur sujet. 
MD5 Message Digest 5 : Algorithme de hachage. 
MEHARI MEthode Harmonisée d’Analyse de Risques : Méthode de gestion 
des risques, créée par le CLUSIF. 
MITM Man In The Middle : Une machine se fait passer pour une autre et 
intercepte le trafic sur le réseau.  
NewIndex Soutient les organisations du corps médical à mettre en place le 
nouveau tarif médical (TARMED). NewIndex doit développer de 
nouvelles solutions. 
Norme X.509 Document électronique signé avec une empreinte digitale. 
OCV Online Certificate Validation : Identification des partenaires en ligne. 
Ofac Coopérative professionnelle des pharmaciens suisses. 
OFSP Office Fédéral de la Santé Publique : Fait parti du Département 
fédéral de l’intérieur et promeut la santé des citoyens suisses. 
OMS Organisation Mondiale de la Santé : Basée à Genève, elle est 
chargée de se préoccuper de la santé mondiale. 
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OSI Open Systems Interconnection : Modèle de communications entre 
ordinateurs qui décrit les fonctionnalités essentielles à la 
communication et à l'organisation de ces fonctions. 
OTP One Time Passeword : Mot de passe à utilisation unique, par 
exemple avec une calculatrice qui génère aléatoirement un nouveau 
code. 
OVAN Ofac Value Added Network : Réseau virtuel sécurité destiné au 
secteur médical. 
PHR Personal Health Record : Dossier médical personnel. 
PIN Personal Identification Number : NIP en français pour Numéro 
d'Identification Personnel, il s'agit d'un code confidentiel constitué de 
chiffres afin d'authentifier le détenteur d'une carte à puce. 
PKI Public Key Infrastructure : Ensemble de gestion de sécurité qui 
permet la distribution de clefs publiques par des certificats.  
Publifocus Méthode participative développée par TA-SWISS qui sert à intégrer 
des citoyens à des prises de décisions politiques dans le domaine 
des technologies. 
RA Record Authority : En français : autorité d’enregistrement qui fait 
l’intermédiaire, l’interface entre le demandeur et l’autorité de 
certification pour l’obtention d’un certificat numérique. 
RCIM Réseau Communautaire d'Informatique Médicale : Permet aux 
professionnels de la santé de se brancher sur un réseau 
informatique. Le projet e-Toile fait parti d’un RCIM. 
RFID Radio Frequency IDentification : L’identification par onde radio est 
une méthode pour récupérer et récolter des données à distance. 
RSA Ron Rivest, Adi Shamir, Len Adleman : Algorithme de cryptographie 
à clef publique. 
S/MIME Secure / Multipurpose Internet Mail Extensions : Protocole qui sert à 
renforcer la sécurité du courrier électronique. 
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SIM Service d’Informatique Médicale : Rattaché à la Faculté de Médecine 
des HUG, le SIM travaille aussi à faire avancer la recherche dans le 
domaine de l'informatique médicale et enseigne cette discipline, aussi 
bien aux étudiants en médecine que dans le cadre de formations 
post-graduées. 
SSL Secure Socket Layer : Norme de sécurité de transfert de données. 
SSO Single-Sign-On : Permet de s’identifier qu’une seule fois pour 
plusieurs applications. 
TARMED Tarif Médical : Système de facturation électronique utilisé en Suisse. 
TA-SWISS Centre d’évaluation des choix technologiques suisses. 
TC TrustCenter : Centres fiduciaires qui sont des points de recueil pour 
les données des facturations médicales Le concept des TrustCenter 
a été créé par NewIndex. 
TCP Transmission Control Protocol : Protocole de transfert de données 
surtout utilisé avec Internet. 
TIC Technologies de l'Information et de la Communication : Moyens 
utilisés dans le traitement et l’envoi de données notamment en 
informatique et dans les télécommunications. 
Token Identificateur, dans ce cas, il s’agit d’un numéro unique inscrit sur le 
bulletin de versement qui correspond à un patient. 
TrustX Interface logicielle entre l'entité médicale et le TrustCenter qui permet 
d'exporter et transmettre les facturations des patients. 
UNIGE UNIversité de GEnève. 
UNIX Système d'exploitation. 
VPN  Virtual Private Network : Réseau virtuel. 
WIFI Technique de réseau sans fil. 
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XML eXtensible Markup Language : Langage informatique de description 
de documents qui utilise des balises (marques) que l'on peut 
personnaliser et permet l'échange de données. Exemple de code 
XML pour les informations d’un patient (son nom, prénom, adresse) : 
<?xml version="1.0"?> 
<!DOCTYPE adresses> 
<adresses>  
  <patient id="1"> 
    <nom>Schauli</nom> 
    <prenom>Eléonore</prenom> 
    <rue>Ch. Du Claiset 17</rue> 
    ... 
  </ patient >  
</adresses> 
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Annexe 2  
Code diagnostics 
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Interprétations 
« Plusieurs chiffres du code principal peuvent être indiqués. En cas d'utilisation 
du code supplémentaire, le code principal doit également être indiqué. Le code 
principal et le code supplémentaire doivent toujours être indiqués pour les 
néoplasies. Les lésions corporelles assimilées aux accidents au sens de l'article 
9 alinéa 2 LAA / OLAA doivent être attribuées au code principal R. Par code U, 
on entend la communication du diagnostic précis au médecin-conseil 
compétent. Celui-ci est obligatoire en cas de séquelles après des tentatives 
de suicide. Au cas où une facture comporterait une prestation non obligatoire, 
celle-ci doit être munie d'une étoile (*). En cas d'infections, le code principal 
correspondant désigne l'organe touché et le code supplémentaire le précise 
(exception groupe G / N2). » 
Source : http://www.fmh.ch/shared/data/pdf/annexe4b_diagnostic.pdf 
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Annexe 4  
Profils des droits d’accès du DPI  
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Source : Lettre de la direction générale – Groupe des droits d’accès 
